

Il presente documento viene redatto, ai sensi degli articoli 34 e 35 del Dlgs 30 giugno 2003 n.196, dal Responsabile dei trattamenti  su indicazione degli incaricati con mansioni di Amministratori del Sistema Informatico, recependo le indicazioni contenute nell’allegato B) allo stesso.

In prima stesura viene applicato l’articolo 180 del Dlgs 30 giugno 2003 n.196.

Successivamente viene emessa una nuova revisione del documento entro e non oltre il 31 marzo di ogni anno. Durante l’anno di validità dell’ultima revisione del documento vengono comunque mantenuti aggiornati gli allegati tecnici ogni qualvolta intervengano modifiche significative alle caratteristiche descritte negli stessi.

Le misure adottate recepiscono quanto previsto net Titolo V del Dlgs 30 giugno 2003 n.196 e ne ampliano il concetto di sicurezza fino ad arrivare all’adozione di misure idonee a garantire gli standard di qualità necessari per una organizzazione che intenda operare al nostro livello di efficienza.
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Decreto Legislativo 196/03

Parte I

Titolo V : SICUREZZA DEI DATI E DEI SISTEMI

CAPO I : MISURE DI SICUREZZA

Art. 31

(Obblighi di sicurezza)

1. I dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.

Art. 32

(Particolari titolari)

1. Il fornitore di un servizio di comunicazione elettronica accessibile al pubblico adotta ai sensi dell’articolo 31 idonee misure tecniche e organizzative adeguate al rischio esistente, per salvaguardare la sicurezza dei suoi servizi, l’integrità dei dati relativi al traffico, dei dati relativi all’ubicazione e delle comunicazioni elettroniche rispetto ad ogni forma di utilizzazione o cognizione non consentita.

2. Quando la sicurezza del servizio o dei dati personali richiede anche l’adozione di misure che riguardano la rete, il fornitore del servizio di comunicazione elettronica accessibile al pubblico adotta tali misure congiuntamente con il fornitore della rete pubblica di comunicazioni. In caso di mancato accordo, su richiesta di uno dei fornitori, la controversia è definita dall’Autorità per le garanzie nelle comunicazioni secondo le modalità previste dalla normativa vigente.

3. Il fornitore di un servizio di comunicazione elettronica accessibile al pubblico informa gli abbonati e, ove possibile, gli utenti, se sussiste un particolare rischio di violazione della sicurezza della rete, indicando, quando il rischio è al di fuori dell’ambito di applicazione delle misure che il fornitore stesso è tenuto ad adottare ai sensi dei commi 1 e 2, tutti i possibili rimedi e i relativi costi presumibili. Analoga informativa è resa al Garante e all’Autorità per le garanzie nelle comunicazioni.

CAPO II : MISURE MINIME DI SICUREZZA

Art. 33

(Misure minime)

1. Nel quadro dei più generali obblighi di sicurezza di cui all’articolo 31, o previsti da speciali disposizioni, i titolari del trattamento sono comunque tenuti ad adottare le misure minime individuate nel presente capo o ai sensi dell’articolo 58, comma 3, volte ad assicurare un livello minimo di protezione dei dati personali.

Art. 34

(Trattamenti con strumenti elettronici)

1. Il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime:

a) autenticazione informatica;

b) adozione di procedure di gestione delle credenziali di autenticazione;

c) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici;

f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi;

g) tenuta di un aggiornato documento programmatico sulla sicurezza;

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

Art. 35

(Trattamenti senza l’ausilio di strumenti elettronici)

1. Il trattamento di dati personali effettuato senza l’ausilio di strumenti elettronici è consentito solo se sono adottate, nei modi previsti dal disciplinare tecnico contenuto nell’allegato B), le seguenti misure minime:

a) aggiornamento periodico dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati o alle unità organizzative;

b) previsione di procedure per un’idonea custodia di atti e documenti affidati agli incaricati per lo svolgimento dei relativi compiti;

c) previsione di procedure per la conservazione di determinati atti in archivi ad accesso selezionato e disciplina delle modalità di accesso finalizzata all’identificazione degli incaricati.

Art. 36

(Adeguamento)

1. Il disciplinare tecnico di cui all’allegato B), relativo alle misure minime di cui al presente capo, è aggiornato periodicamente con decreto del Ministro della giustizia di concerto con il Ministro per le innovazioni e le tecnologie, in relazione all'evoluzione tecnica e all'esperienza maturata nel settore.

Decreto Legislativo 196/03

Parte III

Titolo IV : DISPOSIZIONI MODIFICATIVE, ABROGATIVE, TRANSITORIE E FINALI

CAPO II : DISPOSIZIONI TRANSITORIE

Art. 180

(Misure di sicurezza)

1. Le misure minime di sicurezza di cui agli articoli da 33 a 35 e all’allegato B) che non erano previste dal decreto del Presidente della Repubblica 28 luglio 1999, n. 318, sono adottate entro il 30 giugno 2004.

2. Il titolare che alla data di entrata in vigore del presente codice dispone di strumenti elettronici che, per obiettive ragioni tecniche, non consentono in tutto o in parte l’immediata applicazione delle misure minime di cui all’articolo 34 e delle corrispondenti modalità tecniche di cui all’allegato B), descrive le medesime ragioni in un documento a data certa da conservare presso la propria struttura.

3. Nel caso di cui al comma 2, il titolare adotta ogni possibile misura di sicurezza in relazione agli strumenti elettronici detenuti in modo da evitare, anche sulla base di idonee misure organizzative, logistiche o procedurali, un incremento dei rischi di cui all’articolo 31, adeguando i medesimi strumenti al più tardi entro un anno dall’entrata in vigore del codice.

--

ALLEGATO B

DISCIPLINARE TECNICO

IN MATERIA DI MISURE MINIME DI SICUREZZA

(Artt. da 33 a 36 del codice)

Trattamenti con strumenti elettronici

Modalità tecniche da adottare a cura del titolare, del responsabile ove designato e dell’incaricato, in caso di trattamento con strumenti elettronici:

Sistema di autenticazione informatica

1. Il trattamento di dati personali con strumenti elettronici è consentito agli incaricati dotati di credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

2. Le credenziali di autenticazione consistono in un codice per l’identificazione dell’incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in possesso e uso esclusivo dell’incaricato, eventualmente associato a un codice identificativo o a una parola chiave, oppure in una caratteristica biometrica dell’incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

3. Ad ogni incaricato sono assegnate o associate individualmente una o più credenziali per l’autenticazione.

4. Con le istruzioni impartite agli incaricati è prescritto di adottare le necessarie cautele per assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei dispositivi in possesso ed uso esclusivo dell’incaricato.

5. La parola chiave, quando è prevista dal sistema di autenticazione, è composta da almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all’incaricato ed è modificata da quest’ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati giudiziari la parola chiave è modificata almeno ogni tre mesi.

6. Il codice per l’identificazione, laddove utilizzato, non può essere assegnato ad altri incaricati, neppure in tempi diversi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualità che consente all’incaricato l’accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento.

10. Quando l’accesso ai dati e agli strumenti elettronici è consentito esclusivamente mediante uso della componente riservata della credenziale per l’autenticazione, sono impartite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalità con le quali il titolare può assicurare la disponibilità di dati o strumenti elettronici in caso di prolungata assenza o impedimento dell’incaricato che renda indispensabile e indifferibile intervenire per esclusive necessità di operatività e di sicurezza del sistema. In tal caso la custodia delle copie delle credenziali è organizzata garantendo la relativa segretezza e individuando preventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono informare tempestivamente l’incaricato dell’intervento effettuato.

11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelle sul sistema di autorizzazione non si applicano ai trattamenti dei dati personali destinati alla diffusione.

Sistema di autorizzazione

12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso è utilizzato un sistema di autorizzazione.

13. I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati e configurati anteriormente all’inizio del trattamento, in modo da limitare l’accesso ai soli dati necessari per effettuare le operazioni di trattamento. 

14. Periodicamente, e comunque almeno annualmente, è verificata la sussistenza delle condizioni per la conservazione dei profili di autorizzazione.

Altre misure di sicurezza 

15. Nell’ambito dell’aggiornamento periodico con cadenza almeno annuale dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici, la lista degli incaricati può essere redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

16. I dati personali sono protetti contro il rischio di intrusione e dell’azione di programmi di cui all’art. 615-quinquies del codice penale, mediante l’attivazione di idonei strumenti elettronici da aggiornare con cadenza almeno semestrale.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilità di strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di trattamento di dati sensibili o giudiziari l’aggiornamento è almeno semestrale.

18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza almeno settimanale.

Documento programmatico sulla sicurezza

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige anche attraverso il responsabile, se designato, un documento programmatico sulla sicurezza contenente idonee informazioni riguardo:

19.1. l’elenco dei trattamenti di dati personali;

19.2. la distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati;

19.3. l’analisi dei rischi che incombono sui dati;

19.4. le misure da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità;

19.5. la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento di cui al successivo punto 23;

19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare. La formazione è programmata già al momento dell’ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali;

19.7. la descrizione dei criteri da adottare per garantire l’adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al codice, all’esterno della struttura del titolare;

19.8. per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24, l’individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell’interessato.

Ulteriori misure in caso di trattamento di dati sensibili o giudiziari

20. I dati sensibili o giudiziari sono protetti contro l’accesso abusivo, di cui all’ art. 615-ter del codice penale, mediante l’utilizzo di idonei strumenti elettronici.

21. Sono impartite istruzioni organizzative e tecniche per la custodia e l’uso dei supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti.

22. I supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono distrutti o resi inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al trattamento degli stessi dati, se le informazioni precedentemente in essi contenute non sono intelligibili e tecnicamente in alcun modo ricostruibili.

23. Sono adottate idonee misure per garantire il ripristino dell’accesso ai dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non superiori a sette giorni.

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento dei dati idonei a rivelare lo stato di salute e la vita sessuale contenuti in elenchi, registri o banche di dati con le modalità di cui all’articolo 22, comma 6, del codice, anche al fine di consentire il trattamento disgiunto dei medesimi dati dagli altri dati personali che permettono di identificare direttamente gli interessati. I dati relativi all’identità genetica sono trattati esclusivamente all’interno di locali protetti accessibili ai soli incaricati dei trattamenti ed ai soggetti specificatamente autorizzati ad accedervi; il trasporto dei dati all’esterno dei locali riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispositivi equipollenti; il trasferimento dei dati in formato elettronico è cifrato.

Misure di tutela e garanzia

25. Il titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria struttura, per provvedere alla esecuzione riceve dall’installatore una descrizione scritta dell’intervento effettuato che ne attesta la conformità alle disposizioni del presente disciplinare tecnico.

26. Il titolare riferisce, nella relazione accompagnatoria del bilancio d’esercizio, se dovuta, dell’avvenuta redazione o aggiornamento del documento programmatico sulla sicurezza.

Trattamenti senza l’ausilio di strumenti elettronici

Modalità tecniche da adottare a cura del titolare, del responsabile, ove designato, e dell’incaricato, in caso di trattamento con strumenti diversi da quelli elettronici:

27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custodia, per l’intero ciclo necessario allo svolgimento delle operazioni di trattamento, degli atti e dei documenti contenenti dati personali. Nell’ambito dell’aggiornamento periodico con cadenza almeno annuale dell’individuazione dell’ambito del trattamento consentito ai singoli incaricati, la lista degli incaricati può essere redatta anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

28. Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli incaricati del trattamento per lo svolgimento dei relativi compiti, i medesimi atti e documenti sono controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di autorizzazione, e sono restituiti al termine delle operazioni affidate.

29. L’accesso agli archivi contenenti dati sensibili o giudiziari è controllato. Le persone ammesse, a qualunque titolo, dopo l’orario di chiusura, sono identificate e registrate. Quando gli archivi non sono dotati di strumenti elettronici per il controllo degli accessi o di incaricati della vigilanza, le persone che vi accedono sono preventivamente autorizzate.
CODICE PENALE

Art. 615-ter. - (Accesso abusivo a un sistema informatico o telematico). - Chiunque abusivamente si introduce in un sistema informatico o telematico protetto da misure di sicurezza ovvero vi si mantiene contro la volontà espressa o tacita di chi ha il diritto di escluderlo, è punito con la reclusione fino a tre anni.
La pena è della reclusione da uno a cinque anni:
I) se il fatto è commesso da un pubblico ufficiale o da un incaricato di un pubblico servizio, con abuso dei poteri o con violazione dei doveri inerenti alla funzione o al servizio o da chi esercita anche abusivamente la professione di investigatore privato, o con abuso della qualità di operatore del sistema;
2) se il colpevole per commettere il fatto usa violenza sulle cose o alle persone, ovvero se è palesemente armato;
3) se dal fatto deriva la distruzione o il danneggiamento del sistema o l'interruzione totale o parziale del suo funzionamento, ovvero la distruzione o il danneggiamento dei dati, delle informazioni o dei programmi in essi contenuti.
Qualora i fatti di cui ai commi primo e secondo riguardino sistemi informatici o telematici d'interesse militare o relativi all'ordine pubblico o alla sicurezza pubblica o alla sanità o alla protezione civile o comunque di interesse pubblico, la pena è, rispettivamente, della reclusione da uno a cinque anni e da tre a otto anni.
Nel caso previsto dal primo comma il delitto è punibile a querela della persona offesa; negli altri casi si procede d'ufficio.

Art.615-quater. - (Detenzione e diffusione abusiva di codici di accesso a sistemi informatici o telematici). Chiunque, al fine di procurare a sé o ad altri un profitto o di arrecare ad altri un danno, abusivamente si procura, riproduce, diffonde, comunica o consegna codici, parole chiave o altri mezzi idonei all'accesso a un sistema informatico o telematico, protetto da misure di sicurezza, o comunque fornisce indicazioni o istruzioni idonee al predetto scopo, è punito con la reclusione sino a un anno e con la multa sino a lire 10 milioni.
La pena è della reclusione da uno a due anni e della multa da lire 10 milioni a 20 milioni se ricorre taluna delle circostanze di cui ai numeri 1) e 2) del quarto comma dell'art. 617-quater.

Art. 615-quinquies. - (Diffusione di programmi diretti a danneggiare o interrompere un sistema informatico). Chiunque diffonde, comunica o consegna un programma informatico da lui stesso o da altri redatto, avente per scopo o per effetto il danneggiamento di un sistema informatico o telematico, dei dati o dei programmi un esso contenuti o a esso pertinenti, ovvero l'interruzione, totale o parziale, o l'alterazione del suo funzionamento, è punito con la reclusione sino a due anni e con la multa sino a lire 20 milioni".

--

DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA

19.1 elenco dei trattamenti di dati personali

In questa sezione vengono elencati e descritti i trattamenti che hanno luogo nella struttura e la cui titolarità è ascrivibile alla società.

In fase di revisione annuale l’elenco viene integrato con i nuovi trattamenti che abbiano avuto inizio nei 12 mesi precedenti. Nel medesimo tempo vengono aggiornati o eliminati i trattamenti che abbiano subito modifiche o che siano cessati.

--

1. Documenti vari, testi e tabelle, prodotti in ambente Microsoft Office.

2. Programma xyz composto dai moduli:

Contabilità e IVA

Mod. 770

3. Posta elettronica

Altri trattamenti:

i trattamenti delle schede degli alunni:

· domanda di iscrizione;

· scheda personale;

· portfolio;

· registri e moduli operativi.

Questi trattamenti sono esclusivamente effettuati mediante l’utilizzo di supporti cartacei, quindi non rientrano nell’oggetto del presente documento.

Trattamento 1

Descrizione

Documenti vari, testi e tabelle, prodotti in ambente Microsoft Works.

Finalità

Gestione pratiche, richieste dati, consegna dati, comunicazioni diverse a clienti, fornitori, terzi in genere.

Categorie di soggetti

Dipendenti, clienti, fornitori, enti pubblici.

Natura dei dati

|_x_| personali

|_x_| sensibili

|__| giudiziari

Struttura operativa principale e altre strutture interessate

Struttura amministrativa

Supporti di memorizzazione

Rete di PC ad uso amministrativo, supporti esterni di memorizzazione utilizzati per copie di sicurezza

Strumenti di elaborazione

PC collegati in rete

Trattamento 2

Descrizione

Programma xyz composto dai moduli:

Contabilità e IVA

Mod. 770

Finalità

Gestione delle contabilità dei clienti della cooperativa

Categorie di soggetti

Clienti e fornitori, collaboratori, personale dipendenti.

Natura dei dati

|_x_| personali

|_x_| sensibili

|___| giudiziari

Struttura operativa principale e altre strutture interessate

Struttura amministrativa

Supporti di memorizzazione

Rete di PC ad uso amministrativo, supporti esterni di memorizzazione utilizzati per copie di sicurezza

Strumenti di elaborazione

PC in rete

Trattamento 3

Descrizione

Messaggi di posta elettronica utilizzati per anche per invio e ricezione documenti.

Finalità

Gestione pratiche, richieste dati, consegna dati, comunicazioni diverse a clienti, fornitori, terzi in genere.

Categorie di soggetti

Dipendenti, clienti, fornitori, enti pubblici.

Natura dei dati

|_x_| personali

|_x_| sensibili

|__| giudiziari

Struttura operativa principale e altre strutture interessate

Struttura amministrativa

Supporti di memorizzazione

Rete di PC ad uso amministrativo, supporti esterni di memorizzazione utilizzati per copie di sicurezza

Strumenti di elaborazione

PC collegati in rete
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19.2 distribuzione dei compiti e delle responsabilità nell’ambito delle strutture preposte al trattamento dei dati

· allegati

|_x_| Allegato il registro degli incaricati aggiornato alla data di revisione del presente documento.

Il registro degli incaricati viene aggiornato ad ogni cessazione di collaborazione o ad ogni nuovo inizio a cura del Responsabile dei trattamenti.

Struttura operativa

Amministrazione

mansione:
responsabile ufficio

descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza

mansione:
impiegato

descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza

mansione:
direttrice

descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza

mansione:
coordinatrice attività didattiche

descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza

mansione:
ausiliaria

descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza

mansione:
altro
descrivere i compiti in generale
inoltre, rispetto ai dati, svolge i seguenti compiti

|___| acquisizione

|___| inserimento

|___| modifica e cancellazione

|___| consultazione

|___| gestione comunicazioni a terzi

|___| gestione tecnica archivi e programmi

|___| gestione tecnica supporti operativi

|___| gestione copie di sicurezza
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19.3. l’analisi dei rischi che incombono sui dati;

· allegati

In questa sezione vengono descritti i rischi che sono stati analizzati e per evitare i quali sono state adottate le misure di sicurezza secondo quanto previsto dalla normativa di riferimento e, soprattutto, secondo quanto considerato necessario dall’Azienda al fine di salvaguardare il patrimonio informativo aziendale.

Allegare una pianta dei locali dell’attività evidenziando quelli nei quali sono posizionati i PC e conservati i documenti.

Le elaborazioni avvengono negli uffici indicati in pianta.

--

Rischi dovuti al comportamento degli operatori

Rischio
Valutato S/N
Impatto sulla sicurezza
Note

Sottrazione o divulgazione delle credenziali di autenticazione 
S
Alto
Consente di accedere al sistema senza essere autorizzati, possibile perdita di dati

Inconsapevolezza, disattenzione o incuria
S
Alto
Potenziale perdita di dati

Comportamenti fraudolenti
S
Alto
Potenziale perdita di dati

Errore materiale
S
Alto
Potenziale perdita di dati


























Questi rischi concernono la sfera operativa sia interna che esterna e la loro valutazione deve mirare ad escludere, o ridurre al minimo, la possibilità di non essere  in grado di recuperare gli archivi eventualmente cancellati, smarriti, sottratti, danneggiati.

Le misure che verranno adottate dovranno tenere conto dell’importanza che la disponibilità delle informazioni riveste nello svolgimento della missione aziendale. I costi o le difficoltà operative non dovranno essere valutate in modo assoluto ma dovranno essere rapportate all’importanza della disponibilità del dato e dei disservizi causati da una eventuale perdita.

--

Eventi relativi agli strumenti

Rischio
Valutato S/N
Impatto sulla sicurezza
Note

Azione di virus informatici o altri programmi dannosi
S
Medio
Perdita di tempo, distrazione di risorse

Spamming o sabotaggio
S
Basso
Perdita di tempo

Malfunzionamento, indisponibilità o degrado
S
Medio
Perdita di tempo, raramente perdita di dati

Accessi esterni non controllati o autorizzati
S
Basso
Facilmente affrontabile con appositi dispositivi

Intercettazione di informazioni in rete
S
Basso
Attenzioni operative





















--

Eventi relativi al contesto ambientale

Rischio
Valutato S/N
Impatto sulla sicurezza
Note

Ingressi non autorizzati ad aree ad accesso riservato
S
Alto
Possibili danni e perdite di dati

Sottrazione di strumenti contenenti dati
S
Alto
Sicura perdita di dati

Eventi distruttivi naturali, accidentali o dolosi
S
Alto
Perdita di dati se non opportunamente prevenuti

Guasto a sistemi complementari
S
Basso
Nessuna implicazione dei dati

Errore umano
S
Basso
Perdita di dati se non opportunamente prevenuti





















La limitazione dell’accesso alle aree dove vengono conservati gli strumenti di elaborazione e la effettuazione di sistematiche copie di salvataggio  costituiscono le prime misure operative necessarie.
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19.4. le misure da adottare per garantire l’integrità e la disponibilità dei dati, nonché la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità;

· allegati

Questa sezione completa ed integra la 19.3 in quanto contiene la descrizione delle misure adottate a seguito dell’analisi dei rischi lì descritta.

La sezione si divide in una parte descrittiva ed in una tabellare per gestire le misure adottate.

Le tabelle allegate alla presente sezione vengono tenute aggiornate quotidianamente dall’amministratore dei sistemi informatici in collaborazione con i responsabili operativi al verificarsi di ogni possibile variazione.

È inoltre allegato il modulo per consegnare le chiavi ed i codici ai collaboratori.

Nota: a questa sezione vanno allegati i moduli contraddistinti dai codici: ms-1, ms-2, ms-3.
Descrizione della struttura e delle misure adottate

Nota: abbiamo ipotizzato una situazione composta da 4 PC dei quali uno funge da server e sul quale è installato un programma amministrativo.
Le elaborazioni avvengono su 4 PC dislocati negli uffici operativi.

Un PC svolge alcune funzioni di server utilizzando il sistema operativo Windows NT Workstation

Sul server è installato l’applicativo amministrativo che viene salvato su supporti esterni come descritto nel capitolo 19.5

Due client sono dotati di sistema operativo Windows 98;

un client è dotato di Windows XP.

I client accedono all’applicativo amministrativo del server. Ogni client ha una propria cartella sul server nella quale conserva i documenti prodotti (trattamento 1). Non vengono conservati documenti localmente sui client.

Per accedere al server l’incaricato che accende il client deve immettere la password legata all’utente.

Ogni PC consente il collegamento via modem ADSL condiviso alla rete web.

Su ogni PC è presente il programma Norton Antivirus che si aggiorna settimanalmente via Internet. Il Responsabile provvede al mantenimento della licenza che consente di aggiornare le definizioni.

Sui PC non vengono trattati dati sensibili. La mancanza di dati sensibili rende non necessaria l’adozione di specifici programmi anti intrusione o di dispositivi di tipo firewall.

La password è gestita dal Responsabile che la annota nell’apposita tabella e ne dispone la modifica quando ne ravveda la necessità (sostituzione incaricato) o, almeno, ogni 180 giorni.

Le password avranno le seguenti caratteristiche:

lunghezza minima

8 caratteri

complessità


presenza obbligatoria di numeri e lettere 

Il sistema operativo e la configurazione della rete non consentono la possibilità di sostituzione autonoma da parte dell’incaricato. Si ritiene la misura adottata maggiormente restrittiva rispetto a quella minima prevista dal disciplinare tecnico.

Descrizione altre misure significative adottate

Dove non ulteriormente specificato l’utente applica le misure di sicurezza generiche che gli sono state comunicate al momento dell’incarico.

Il programma amministrativo prevede il riconoscimento dell’utente e la digitazione di una password che corrisponda a quella immessa per accedere alla rete. È previsto un livello di utente amministrativo al quale è consentito effettuare le operazioni di manutenzione ed aggiornamento. Tutti gli utenti hanno, operativamente, le medesime funzioni.

L’accesso ai supporti cartacei è garantito al medesimo livello a tutti gli incaricati. Pertanto non si ritiene di doversi dotare di misure di sicurezza ambientali o logistiche per la conservazione dei documenti.

Il responsabile gestisce con le tabelle ms-1, ms-2 e ms-3 l’inventario per le password e

La conservazione delle tabelle dovrà avvenire a cura del Responsabile.

--

Distribuzione chiavi

Per “chiavi” si intende (in grassetto quelle utilizzate):

· chiavi di serrature di porte esterne e saracinesche;

· chiavi di serrature di locali interni;

· chiavi di serrature di dispositivi di conservazione;

· chiavi o codici di allarmi o impianti di sicurezza;

· password di dispositivi informatici.

Per ogni serratura deve essere tenuta una scheda sulla quale vengono riportate le copie della sua chiave. Per ogni copia deve essere indicato l’incaricato al quale è stata consegnata o il luogo dove viene conservata. Se possibile è buona norma numerare le serrature mediante l’apposizione di numeri in loro prossimità.

Da questo “inventario” dovranno quindi venire ricavate tante lettere di consegna quanti sono gli incaricati ai quali vengano consegnate copie di chiavi o codici di accesso.

--

allegare alla copia cartacea i moduli compilati 
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19.5. la descrizione dei criteri e delle modalità per il ripristino della disponibilità dei dati in seguito a distruzione o danneggiamento di cui al punto 23 del disciplinare tecnico;

questa è una situazione tipo nella quale le copie vengono effettuate su un CD riscrivibile
Vengono effettuate copie su supporto digitale riscirivibile (CD RW).

La copia viene effettuate a discrezione di un impiegato amministrativo mediante un programma di masterizzazione.

Vengono salvati sia gli archivi gestiti mediante il programma xyz (trattamento 2) che i documenti in ambiente Office (trattamento 1)

La conservazione del disco avviene in un dispositivo di conservazione ignifugo posizionato nel locale segreteria.

In caso di guasto i dati salvati vengono ripristinati una volta recuperata l’operatività del sistema.

Nelle procedure di ripristino viene coinvolto un fornitore di servizi informatici.
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19.6 previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili della disciplina sulla protezione dei dati personali più rilevanti in rapporto alle relative attività, delle responsabilità che ne derivano e delle modalità per aggiornarsi sulle misure minime adottate dal titolare.

La formazione è programmata già al momento dell’ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali
La prima formazione avviene per mezzo del  mansionario che viene consegnato al momento di entrata in servizio è integrato con la lettera di incarico al trattamento che contiene i principi generali di riservatezza e le misure operative concrete da adottare nei trattamenti di competenza.

Il responsabile valuterà la necessità di fornire ulteriori istruzioni, anche scritte, al modificarsi delle procedure operative o della struttura utilizzata.

È possibile adempiere al dovere di formazione anche facendo partecipare gli incaricati a corsi organizzati allo scopo da società di formazione o di consulenza che rilascino un attestato di frequenza.

Tutta la formazione organizzata andrà documentata evidenziando:

la società organizzatrice;

il docente;

la durata;

gli argomenti;

i partecipanti (elenco e firma)

--
DISCIPLINARE TECNICO IN MATERIA DI MISURE MINIME DI SICUREZZA

19.7. la descrizione dei criteri da adottare per garantire l’adozione delle misure minime di sicurezza in caso di trattamenti di dati personali affidati, in conformità al codice, all’esterno della struttura del titolare;

va formalizzata una lettera da consegnare ai soggetti che effettuano elaborazioni in altre sedi di dati personali forniti dall’Azienda, ad esempio il consulente del lavoro.

Il modulo da utilizzare è riportato in allegato al presente capitolo. (nota: allegare il modulo mod-5)

La lettera può essere inoltrata:

· in due copie personalmente. Deve essere conservata la copia sottoscritta per ricevuta;

· per raccomandata AR. Verrà conservata la ricevuta di ritorno. Non è necessario che il destinatario ritorni la copia firmata;

· per fax. Dovrà essere richiesta la restituzione della copia firmata.

Le copie sottoscritte o le ricevute vanno conservate in allegato al presente capitolo.

Questi fornitori dovranno dichiarare di eseguire i trattamenti attenendosi a quanto stabilito dalla normativa di riferimento in materia di sicurezza e di riservatezza.
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19.8. per i dati personali idonei a rivelare lo stato di salute e la vita sessuale di cui al punto 24, l’individuazione dei criteri da adottare per la cifratura o per la separazione di tali dati dagli altri dati personali dell’interessato.

Al momento della stesura della presente revisione non viene effettuato alcun trattamento che necessiti l’individuazione di criteri di cifratura o, comunque, di separazione dagli altri dati dell’interessato.













